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EEssccrrooqquueerriieess  ::  uunn  ppllaann  ddee  pprréévveennttiioonn  ppoouurr  ccoonnttrreerr    

llee  pphhéénnoommèènnee  
 

Alors que la délinquance a chuté de 4,10% en 2007, les escroqueries et infractions 
économiques et financières ont augmenté de 8,8%. Plus encore, les escroqueries réalisées par le 
biais d'Internet ont augmenté sévèrement en 2007 : 4 413 escroqueries en 2007, contre 2 157 en 
2006 et 614 en 2005. Des constats qui ont poussé Michèle Alliot-Marie, Ministre de l’Intérieur, de 
l’Outre-Mer et des collectivités territoriales, à mettre en place un large plan de prévention national 
pour lutter contre cette forme de délinquance. Ce plan a été lancé le 6 janvier 2008.  
 
Qu’est ce qu’une escroquerie ? 
L’escroquerie est le fait de tromper quelqu’un par l’usage d’un faux nom, d’une fausse qualité ou 
même par l’abus d’une vraie qualité, voire l’emploi de manœuvres frauduleuses, pour obtenir de 
l’argent ou un service.  
La loi punit l’escroc de cinq ans d’emprisonnement et de 375 000 euros d’amende.  
 
Qui est visé ? 
Tout un chacun est visé par des escrocs et des escroqueries différentes : particuliers, 
professionnels, propriétaires, internautes… hommes et femmes, sont tous touchés, quels que soit 
leur catégorie socioprofessionnelle ou leur âge (dès la majorité). Traditionnellement, les 
personnes touchées, sont des personnes vulnérables, influençables, crédules qui se laissent tenter 
par l’appât du gain. Cependant certaines escroqueries sont élaborées avec tant de finesse qu’elles 
atteignent même les personnes les plus prudentes et sensibilisées aux phénomènes d’escroqueries. 
La vigilance doit donc être maximale.  
 
Quel message de prévention ? 

L’enjeu de la campagne est de diffuser des messages de prudence relatifs aux escroqueries et de 
rappeler des règles d’or à suivre pour se protéger des escrocs:  

- J’ai du bon sens, je le garde en toutes circonstances 
- Si je me méfie, si j’ai un doute, je n’achète pas, je ne vends pas 
- Je ne laisse pas ma compassion et l’appât du gain prendre le dessus  

- Je consulte attentivement et régulièrement mes relevés de compte 

- Je ne réponds pas aux courriels, courriers et SMS non sollicités 
- Je sais que les trop bonnes affaires n’existent pas ! 
 
Victime ou besoin d’information : qui doit on appeler ? 

 

S’informer � Une plateforme téléphonique dénommée « Info escroquerie » est mise en place depuis le  
6 janvier. Sa vocation est d’offrir aux citoyens un outil d’information et de prévention afin de 
lutter contre toutes les formes d’escroquerie. Elle est joignable au 08 11 02 02 17 (coût d’un appel 
local). Ses missions:  

- Fournir aux victimes d’escroqueries une assistance en termes d’information sur les 
démarches à effectuer pour déposer plainte 

- Informer et prévenir sur les pratiques délictueuses les plus courantes  

- Renseigner sur le caractère légal ou non de démarches commerciales 

- Délivrer des conseils pratiques 
- Guider les appelants vers les organismes de l’Etat en mesure de recevoir des informations 

ou de les renseigner.  



 

 

 
 

Les citoyens seront accueillis par des agents spécialisés dans les techniques de fraude et formés à 
l’accueil téléphonique. Dirigé par un commandant de Police, le service est composé  
de 4 réservistes de la Police nationale et 2 militaires de la Gendarmerie. Le service est à l’écoute 
des citoyens du lundi au vendredi de 9 à 18 heures sans interruption.  

 

Déposer plainte � Les victimes d’escroqueries sont invitées à venir déposer plainte au commissariat ou à la 
gendarmerie la plus proche. Pour faciliter le travail des services de Police et de Gendarmerie dans 
l’enquête, la victime doit se munir du maximum d’informations relatives à l’escroc et 
l’escroquerie : références des transferts d’argent, coordonnées de la personne contactée, courriers 
échangés… en somme tout renseignement pouvant aider à identifier l’escroc ou l’escroquerie.  

 

Une plateforme de signalement Internet 
 

Préexistante dans le domaine de la pédo-pornographie, une plateforme de signalement Internet a 
été mise en place sur Internet : PHAROS (Plateforme d’Harmonisation, d’Analyse de 
regroupement et d’Orientation des Signalements). C’est l’outil public de traitement des 
signalements de contenus illicites sur Internet.  
PHAROS n’a pas pour mission de recueillir les plaintes mais bien les signalements : 
pornographie enfantine, incitation à la haine raciale, proxénétisme, diffusion de procédés 
permettant la fabrication d’engins explosifs… Depuis le 6 janvier cette plateforme est étendue au 
signalement d’escroqueries réalisées sur Internet. Courriel, site professionnel ou particulier… si 
l’un de ces éléments apparaît comme une escroquerie, chaque citoyen peut le signaler sur la 
plateforme PHAROS. 

 

Une campagne de prévention 
 

Une campagne de prévention relative à tous types d’escroqueries a été mise en place. Pour cela 
trois outils principaux ont été mis en place : un dépliant et une affiche diffusés en préfectures et 
sous-préfectures, en commissariats, gendarmeries et mairies, ainsi qu’une campagne Internet 
diffusée sur des sites ciblés  

 

L’enjeu est de délivrer des messages de prudence communs à toutes les escroqueries. Par ailleurs 
un zoom a été fait sur les escroqueries les plus courantes ou les plus ravageuses grâce à des 
témoignages courts qui relatent clairement le déroulement d’une escroquerie type. Dans le 
dépliant, le choix s’est porté sur 7 scénarios :   

- L’escroquerie perpétuée à l’occasion d’achats sur Internet ; 

- l’escroquerie à la fausse qualité ; 
- l’escroquerie aux billets noircis ; 

- le « phishing » (vol de coordonnées bancaires) ; 

- la fausse épargne ; 
- la fausse loterie ; 

- l’escroquerie à l’héritage. 
Par ailleurs l’attention du lecteur est spécialement attirée sur les vols de coordonnées bancaires, 
en magasins, automates (distributeurs automatiques) et sur Internet. 
 

Enfin, 1 000 policiers sont en capacité de répondre aux sollicitations du public et surtout de 
traiter les enquêtes relatives aux escroqueries liées aux nouvelles technologies de l’information et 
de la communication. 
 

Pièces jointes 

- Fiche d’identité de la plateforme téléphonique « Infos escroquerie » 

- Fiche d’identité de la plateforme PHAROS 
- Outils de communication de la campagne 



 

 

 
 

FFiicchhee  dd’’iiddeennttiittéé  ddee  llaa  ppllaattee--ffoorrmmee  ttéélléépphhoonniiqquuee  

««  IINNFFOO  EESSCCRROOQQUUEERRIIEESS  »»  
 

La plate forme téléphonique baptisée « Info escroqueries » est née de la volonté de mettre 
en place un outil d’information et de prévention au profit des citoyens, dans le cadre de la lutte 
contre toutes les formes d’escroqueries. Il s’agit d’un guichet téléphonique national joignable au 
n° 08 11 02 02 17 au coût d'un appel local, et ouvert au public du lundi au vendredi de 9 heures à 
18 heures sans interruption. 
 

Cette plate-forme téléphonique a pour vocation essentielle de fournir aux citoyens un 
service d’information et de prévention sur tous les types d’escroqueries. Les missions dévolues à 
celle-ci sont les suivantes : 
 
- Fournir aux victimes d’escroqueries un service d’assistance et d’information sur les démarches à 
effectuer pour le dépôt de plainte. 
 
- Informer et prévenir sur les pratiques délictuelles les plus courantes. 
 
- Renseigner sur le caractère licite ou non de certaines démarches ou propositions commerciales 
dont les citoyens peuvent être l’objet ou dont ils peuvent avoir connaissance. 
 
- Prodiguer des conseils pratiques pour se prémunir contre les escroqueries et sur les moyens de 
se protéger contre les escroqueries sur Internet. 
 
- Orienter les appelants vers les services de l’Etat, organismes ou associations les mieux à même 
de les renseigner ou susceptibles de recevoir des informations. 
 

Cette plate-forme téléphonique a donc essentiellement une vocation de prévention, d’aide  
et d’information en faveur des citoyens victimes ou potentiellement victimes d’actes frauduleux 
ou malveillants. 
 

La mission de prévention s’effectue à deux niveaux :  

- Pendant les heures d’ouverture au public, par l’action d’agents de traitement spécialement 
formés à l’accueil téléphonique, aux techniques de fraude, à la législation pénale, civile et 
commerciale 

- Pendant les temps d’attente téléphonique et en dehors des horaires d’ouverture, par la diffusion 
en continu de messages audio de conseils et de prévention particulièrement axés sur l'utilisation 
Internet 

 
Hébergée à l’Office Central de Lutte contre la Criminalité Liée aux Technologies de 

l’Information (OCLCTIC) de la Direction Centrale de la Police Judiciaire, cette plate forme 
dirigée par un capitaine de police, est composée de quatre personnels réservistes de la Police 
Nationale et de deux militaires de la Gendarmerie Nationale. 
 
 
 
 
 



 

 

 
 

FFiicchhee  dd’’iiddeennttiittéé  PP..HH..AA..RR..OO..SS  
 
 
(Plateforme d’harmonisation, d’analyse de recoupement et d’orientation des signalements) 
 
 
Fonctionnement de l’outil 

  

PHAROS est l’outil public de traitement des signalements de contenus illicites sur 
Internet émanant de professionnels ou de particuliers. Cette plateforme n’a pas vocation à 
recueillir des plaintes, mission distincte qui reste de la compétence des services territoriaux de la 
Direction Générale de la Police Nationale et de la Direction Générale de la Gendarmerie 
Nationale, mais uniquement des signalements de contenus publics constatés sur Internet. Les 
informations recueillies ont valeur de simples renseignements, sans valeur juridique, mais leur 
exploitation peut justifier l’ouverture d’enquêtes judiciaires. 

La compétence matérielle de la plateforme englobe toutes les formes d’activités illicites 
constatables en ligne : pornographie enfantine, incitation à la haine raciale, proxénétisme, 
diffusion de procédés permettant la fabrication d’engins explosifs, escroqueries sur Internet, etc. 
L’origine des signalements est en revanche circonscrite aux contenus publics en ligne, 
susceptibles d’être signalés parallèlement par plusieurs internautes. Concrètement, cela 
concerne les sites internet, les forums, les blogs, les échanges de fichiers de pair à pair (peer to peer) 
et les discussions fortuites entre personnes rendues anonymes par l’utilisation de pseudonymes 
(MSN, tchat, etc.). 

 
A contrario, la plateforme n’a pas vocation à recevoir : 

 

• le signalement d’infractions matérialisées ou révélées par des correspondances privées 
(par exemple, des courriers électroniques menaçants) ; 

• le signalement relevant de l’urgence opérationnelle : la plateforme n’est pas 
l’équivalent sur Internet du « 17 Police Secours ».  

 
Pharos n’est pas le site de pré-plainte en ligne. 
 

L’intérêt essentiel de cet outil réside donc dans sa capacité à traiter en temps réel des 
signalements qui nécessitent une action immédiate en termes de recueil et de conservation de 
preuve, à concentrer l’exploitation de ces informations en un lieu unique, évitant ainsi les actions 
judiciaires redondantes, et à définir rapidement un critère de compétence matérielle et 
géographique permettant la saisine d’un service de police ou de gendarmerie apte à traiter 
efficacement l’infraction. 
 
Mode de saisine 

• Signalements des particuliers par le portail www.internet-signalement.gouv.fr : à 
communiquer. 

• Signalements des signalants référencés pro www.pro.internet-signalement.gouv.fr : ne 
pas communiquer. 

 
 



 

 

 
 

 
Heures d’ouverture du service 

Le portail de signalement : ouvert 24/24 – les signalements sont transmis en temps réel  à 
PHAROS 

• Horaires de travail des opérateurs la plateforme : 
9 heures – 18 heures  

 
Personnels de la plateforme  

• composée à parité de policiers  et de gendarmes (5-5) 
-2 personnels d’encadrement (un capitaine de police et un lieutenant de gendarmerie) 
-8 opérateurs de traitement des signalements 

 
Objectif de la démarche : 
 

• un point d’entrée national,  unique et clairement identifié ; 

• pour le signalement de tous les contenus illicites de l’internet ; 

• distinct de l’activité de veille (travail d’initiative qui vise à rechercher de manière 
proactive les infractions) 

 
Perspectives : 

 
La création auprès d’Europol d’une plate-forme européenne destinée à centraliser les 
signalements émanant des plates-formes nationales permettra de franchir un nouveau cap dans la 
coopération internationale, de fluidifier les échanges d’information et de rationaliser la lutte 
contre la cybercriminalité au niveau européen. 
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